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4. SCOP
Aceasta procedura are ca scop respectarea regulamentului (UE) 679/ 2016, cunoscut

drept regulamentul General privind Protectia Datelor Personale. (GDPR)

5. DOMENIU

Prezenta politica se aplica tuturor angajatilor S.C. GIROCEANA S.R.L. cu atributii de

prelucrare a datelor cu caracter personal si/sau dupa caz persoanelor imputernicite.

6. DOCUMENTE DE REFERINTA

6.1 Legislatie primard

Legea nr. 677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter
personal si libera circulatie a acestor date, cu modificarile si completarile ulterioare;

*Ordinul Avocatului Poporului nr. 52 din 18/04/2002 privind aprobarea Cerintelor minime de
securitate a prelucrarilor de date cu caracter personal;

*Decizia ANSPDCP nr. 52/2012 privind prelucrarea datelor cu caracter personal prin
utilizarea mijloacelor de supraveghere video.

- Legea nr. 115/1996 pentru declararea si controlul averii demnitarilor, magistratilor, a unor
persoane cu functii de conducere si de control si a functionarilor publici, cu modificarile si
completarile ulterioare;

- Legea nr. 571/2004 privind protectia personalului din autoritatile publice, institutiile publice
si din alte unitati care semnaleaza incdlcari ale legii;

6.2 Legislatie secundarad

- Ordonanta de urgenta a Guvernului nr. 86/2014 privind stabilirea unor masuri de
reorganizare la nivelul administratiei publice centrale si pentru modificarea si completarea
unor acte normative, aprobata cu modificari si completari prin Legea nr. 174/2015, cu
modificarile ulterioare;

-Hotararea Guvernului nr. 583/2016 privind aprobarea Strategiei nationale anticoruptie pe
perioada 2016-2020, a seturilor de indicatori de performanta, a riscurilor asociate obiectivelor

1



https://lege5.ro/Gratuit/ge3demzv/legea-nr-115-1996-pentru-declararea-si-controlul-averii-demnitarilor-magistratilor-a-unor-persoane-cu-functii-de-conducere-si-de-control-si-a-functionarilor-publici?d=2018-05-23
https://lege5.ro/Gratuit/gu3dinrw/legea-nr-571-2004-privind-protectia-personalului-din-autoritatile-publice-institutiile-publice-si-din-alte-unitati-care-semnaleaza-incalcari-ale-legii?d=2018-05-23
https://lege5.ro/Gratuit/gqydsmrwgi/ordonanta-de-urgenta-nr-86-2014-privind-stabilirea-unor-masuri-de-reorganizare-la-nivelul-administratiei-publice-centrale-si-pentru-modificarea-si-completarea-unor-acte-normative?d=2018-05-23
https://lege5.ro/Gratuit/g4ytmojrgu/legea-nr-174-2015-pentru-aprobarea-ordonantei-de-urgenta-a-guvernului-nr-86-2014-privind-stabilirea-unor-masuri-de-reorganizare-la-nivelul-administratiei-publice-centrale-si-pentru-modificarea-si-comp?d=2018-05-23
https://lege5.ro/Gratuit/gezdmnbsg42q/hotararea-nr-583-2016-privind-aprobarea-strategiei-nationale-anticoruptie-pe-perioada-2016-2020-a-seturilor-de-indicatori-de-performanta-a-riscurilor-asociate-obiectivelor-si-masurilor-din-strategie-s?d=2018-05-23

PROCEDURA DE SISTEM PRIVIND Editia: 1
MASURILE DE SECURITATE CU Nr.deex.: 1

S.C. PRIVIRE LA PRELUCRAREA Revizia: 1
GIRSSIE_ANA DATELOR CU CARACTER PERSONAL | Nr.deex. : 1
Cod: PS.11 Pagina 2 din 31

Exemplar nr.: 1

si masurilor din strategie si a surselor de verificare, a inventarului masurilor de transparenta
institutionala si de prevenire a coruptiei, a indicatorilor de evaluare, precum si a standardelor
de publicare a informatiilor de interes public;

- Hotararea Guvernului nr. 1.344/2007 privind normele de organizare si functionare a
comisiilor de disciplind, cu modificarile si completarile ulterioare;

- Hotararea Guvernului nr. 525/2016 pentru aprobarea Strategiei privind dezvoltarea functiei
publice 2016-2020, cu modificarile ulterioare;

- Ordinul 600/2018 privind aprobarea Codului Controlul Intern Managerial al entitatilor
publice

- Ordinul presedintelui Agentiei Nationale a Functionarilor Publici nr. 4.108/2015 pentru
aprobarea procedurii privind completarea si transmiterea informatiilor privind respectarea
normelor de conduita de catre functionarii publici si implementarea procedurilor disciplinare
in cadrul autoritatilor si institutiilor publice);

- Regulamentul de organizare si functionare al aparatului de specialitate

- Fisele posturilor;

- Regulamantul de organizare si functionare a Comisiei de monitorizare, coordonare i indrumare
metodologica a dezvoltarii sistemului de control intern/managerial

- Codul de conduita aprobat la nivelul institutiei

7. DEFINITII SI PRESCURTARI

7.1. DEFINITII
Date cu caracter personal = orice informatii referitoare la o persoana fizica identificata sau
identificabild; o persoana identificabila este acea persoana care poate fi identificata, direct sau
indirect, In mod particular prin referire la un numar de identificare ori la unul sau la mai multi
factori specifici identitétii sale fizice, fiziologice, psihice, economice, culturale sau sociale;
Date cu caracter personal cu functie de identificare de aplicabilitate generala (date cu
caracter special) = numere prin care se identificd o persoana fizica in anumite sisteme de
evidenta si care au aplicabilitate generald, cum ar fi: codul numeric personal, seria si numarul
actului de identitate, numarul pasaportului, al permisului de conducere, numarul de asigurare
sociala sau de sdnatate;
Operator = orice persoana fizica sau juridica, de drept privat ori de drept public, inclusiv
autoritatile publice, institutiile si structurile teritoriale ale acestora, care stabileste scopul si
mijloacele de prelucrare a datelor cu caracter personal; dacd scopul si mijloacele de prelucrare
a datelor cu caracter personal sunt determinate printr-un act normativ sau in baza unui act

normativ, operator este persoana fizica sau juridica, de drept public ori de drept privat, care
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este desemnata ca operator prin acel act normativ sau in baza acelui act normativ;

Persoana imputernicita de catre operator = o persoana fizica sau juridica, de drept privat ori
de drept public, inclusiv autoritatile publice, institutiile si structurile teritoriale ale acestora,
care prelucreaza date cu caracter personal pe seama operatorului;

Persoana responsabila de politica de securitate a datelor cu caracter personal = persoana
responsabila de functionarea corespunzatoare a sistemului complex de protectie a informatiei
care contine date cu caracter personal, precum si de elaborarea, implementarea si
monitorizarea respectarii prevederilor politicii de securitate a detinatorului de date cu caracter
personal;

Prelucrarea datelor cu caracter personal = orice operatiune sau set de operatiuni care se
efectueaza asupra datelor cu caracter personal, prin mijloace automate sau neautomate, cum ar
fi colectarea, nregistrarea, organizarea, stocarea, adaptarea ori modificarea, extragerea,
consultarea, utilizarea, dezviluirea cétre terti prin transmitere, diseminare sau in orice alt
mod, alaturarea ori combinarea, blocarea, stergerea sau distrugerea;

Stocarea = pastrarea pe orice fel de suport a datelor cu caracter personal culese;

Utilizator = orice persoana care actioneazd sub autoritatea operatorului, a persoanei

imputernicite sau a reprezentantului, cu drept recunoscut de acces la bazele de date cu caracter

personal.

7.2.. PRESCURTARI

721 L -Lege

7.2.2. OSGG - Ordin al Secretariatului General al Guvernului

7.2.3. DGFP - Directia Generala a Finantelor Publice

7.2.4. SCIM - sistemul dc control intern/managerial,

7.2.5. Structura SCIM — Structura cu atributii de monitorizare, coordonare si indrumare
metodologica a dezvoltarii sistemului decontrol intern/managerial.

7.2.6. ANSPDCP - Autoritatea Nationalda de Supraveghere a Prelucrarii Datelor cu
Caracter Personal

7.2.7. GDPR — General Data Protection Regulation

8. DESCRIEREA PROCEDURII

. S.C. GIROCEANA S.R.L., cu sediul in Giroc, in conformitate cu cerintele Legii nr.
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677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si
libera circulatie a acestor date, cu modificarile si completarile ulterioare, administreaza in
conditii de siguranta si numai pentru scopurile specificate, datele cu caracter personal, pentru
desfasurarea activitafii de monitorizare/securitate a persoanelor si/sau bunurilor publice si

private.

Prezentele “Masuri de securitate a prelucrarii datelor cu caracter personal” au fost
elaborate Tn conformitate cu prevederile Legii nr. 677/2001 pentru protectia persoanelor cu
privire la prelucrarea datelor cu caracter personal si libera circulatic a acestor date, cu
modificarile si completarile ulterioare, si reglementeaza modul in care sunt colectate aceste

informatii, precum si conditiile de utilizare a informatiilor in cadrul . S.C. GIROCEANA

SR.L.

Prin cerinfe minime de securitate s-a avut in vedere un complex de masuri tehnice,
informatice, organizatorice, logistice, proceduri si masuri de securitate prin care sa se asigure
nivelul minim prevazut in art. 20 din Legea nr. 677/2001, in conformitate cu cerintele
prelucrarii  datelor cu caracter personal, aprobate prin Ordinul 52 din 18 aprilie 2002 ale
Avocatului Poporului.

. S.C. GIROCEANA S.R.L. a adoptat masuri tehnice §i organizatorice adecvate pentru
protejarea datelor cu caracter personal impotriva distrugerilor accidentale sau ilegale,
pierderii, modificarii, dezvaluirii sau accesului neautorizat. In acest sens au fost desemnate, la
nivelul . S.C. GIROCEANA S.R.L., persoane responsabile cu respectarea dispozitiilor Legii
nr.677/2001.

. S.C. GIROCEANA S.R.L. a |. masuri de stocare in sigurantd a informatiilor privind date cu
caracter personal, astfel ncat sa fie asigurat un nivel adecvat de protectie si securitate, in

sensul Legii 677/2001.

ZONELE SUPRAVEGHEATE
Sistemul de supraveghere prin mijloace video, cuprinde sediul din S.C. GIROCEANA

S.R.L.,, jud.Timis . Prin mijloace video se supravegheaza:
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Amplasarea camerei a fost atent revizuita pentru a asigura limitarea pe cat posibil a
monitorizarii zonelor care nu prezinta interes pentru scopul urmarit.
Dispozitivul de inregistrare este amplasat intrun spatiu bine protejat, asigurat si
dispozitivului, in special in timpul producerii unui eveniment. Nu sunt monitorizate zonele in
care existd un nivel ridicat al asteptarilor privind viata privata, precum birourile, toaletele si

alte locatii similare.

Datele personale sunt confidentiale si vor fi folosite de catre . S.C. GIROCEANA
S.R.L.. Numai in scopul declarat, cu respectarea dispozitiilor Legii nr. 677/2001 pentru
protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si libera circulatie a
acestor date. Institutia noastra se obliga sa nu furnizeze, direct sau indirect, aceste date unei
terte persoane, in afara de exceptiile reglementate si prevazute de lege. Datele personale
procesate sunt protejate, iar . S.C. GIROCEANA S.R.L. certifica faptul ca indeplineste
cerintele minime de securitate a datelor cu caracter personal. . S.C. GIROCEANA S.R.L.,
utilizeaza metode si tehnologii de securitate, impreuna cu politici aplicate salariatilor si
proceduri de lucru, pentru a proteja datele cu caracter personal colectate conform prevederilor

legale Tn vigoare.

SCOPUL PRELUCRARII

. S.C. GIROCEANA S.R.L. utilizeaza sistemul de supraveghere video doar in scop
de securitate a persoanelor, spatiilor si/sau bunurilor.
Cu ajutorul acestui sistem se controleazd accesul in incinta unitdtii, se asigura
securitatea
bunurilor §i siguranta persoanelor - angajati ai institutiei sau vizitatori, precum §i a
proprietatilor detinute. Sistemul de supraveghere video face parte din masurile intreprinse
pe baza politicii de securitate, elaborata la nivelul institutiei, si ajuta la prevenirea, combaterea
si, dacd e cazul, cercetarea accesului fizic neautorizat. In plus, sistemul de supraveghere
video ajutd la prevenirea, detectarea si investigarea furturilor de bunuri detinute de societate

sau la prevenirea, detectarea si investigarea riscurilor si amenintarilor la adresa personalului
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angajat care isi desfasoara activitatea la locatia supravegheata.

Scopul acestor masuri sunt de a stabili  responsabilitatile angajatilor . S.C.
GIROCEANA S.R.L., pentru indeplinirea obligatiilor referitoare la garantarea si protejarea
drepturilor si libertatilor fundamentale ale persoanelor fizice, in special a dreptului la viata
privata, cu privire la prelucrarea datelor cu caracter personal.

Scopul colectarii si prelucrarii datelor este monitorizarea/securitatea persoanelor, spatiilor

si/sau bunurilor publice

LIMITAREA SCOPULUI

Sistemul de supraveghere video nu este utilizat in alt scop decéat cel notificat, nu
foloseste la
monitorizarea activitatii angajatilor sau la pontaj. De asemenea, sistemul nu este mijloc de
investigare sau de obtinere a unor informatii pentru anchetele interne sau procedurile
disciplinare, cu exceptia situatiilor in care se produce un incident de securitate fizica sau se
observa un comportament infractional (in circumstante exceptionale imaginile pot fi

transferate organelor de cercetare in cadrul unei investigatii disciplinare sau penale).

CATEGORII SPECIALE DE DATE
Sistemul video al . Comunei Giroc nu are ca scop captarea (de exemplu prin focalizare
sau orientare selectiva) sau prelucrarea imaginilor (de exemplu, indexare, creare de profiluri)
care dezviluie ,,categorii speciale de date”.
. S.C. GIROCEANA S.R.L. nu intentioneaza sa utilizeze sistemul de supraveghere si in

mod ad hoc, respectiv cu caracter temporar, de circumstanta.

DESCRIEREA SI SPECIFICATIILE TEHNICE ALE SISTEMULUI

In mod conventional sistemul de supraveghere video este un sistem static. Are ca
functie inregistrarea imaginilor .

Sistemul este functional 24 de ore, 7 zile pe saptamana. Atunci cand este necesar,
calitatea imaginilor permite recunoasterea celor care trec prin zona de actiune a camerei.

Pentru o mai mare sigurantd a prelucrarii datelor care pot fi obtinute in urma supravegherii
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video, camera este fixa (fara functie de zoom), astfel utilizatorul nu poate modifica
perimetrul/ scopul supravegherii. Operatorii special instruiti trebuie sa respecte setarile de
confidentialitate si drepturile de acces.

Nu exista interconexiune cu alte sisteme si nu se inregistreaza sunetul.
BENEFICIILE SISTEMULUI DE SUPRAVEGHERE:

[ Cresterea controlului in perimetrul supravegheat, a intrarilor si iesirilor;
[J Restrictionarea accesului persoanelor straine;
1 Eliminarea pierderilor cauzate de evenimente neprevazute;

[ Respectarea normativelor si legislatiei in vigoare pentru obiectivele cu risc;
INSTALAREA, ADMINISTRAREA, EXPLOATAREA SISTEMULUI

In vederea asigurarii unei protectii eficiente a drepturilor si libertitilor fundamentale
ale persoanelor fizice, in cadrul operatiunilor de supraveghere video a cailor publice de acces
si a spatiilor publice deschise este interzisa prelucrarea de imagini care sa vizualizeze
interiorul imobilelor locuite sau a cailor de acces in acestea. Echipamentele sunt astfel
instalate incat sa se afle sub supraveghere doar acele spatiul identificat in analiza de risc ca

avand nevoie de protectie suplimentara.

Camera de Control

Imaginile captate de sistemul de supraveghere video sunt vizualizate in timp real pe
monitoarele din Camera de control ( sediul . S.C. GIROCEANA S.R.L.), , iar monitorul nu
pot fi vazute din exterior.

Nu este permis accesul neautorizat in Camera de control.

De la caz la caz, se poate acorda accesul in Camera de control si altor persoane, in afara celor
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mentionate mai sus, doar pe baza de autorizare din partea conducerii operatorului.
Aceste persoane nu vor avea acces la datele personale prelucrate in activitatea de
supraveghere video.

Realizarea accesului la camere si la imaginile (inregistrarile) stocate nu se face prin conexiune
la Internet. Accesarea imaginilor stocate se efectueaza pe baza de user si parold, iar orice
accesare la imaginile stocate este inregistratd intr-un fisier de acces (log); userul de
administrator §i parola sunt Tn posesia unui singure persoane, cu stabilirea distinctd a
drepturilor (de vizualizare, de salvare pe suport extern, etc.), iar fiecare utilizator are acces
pe baza de user si parold particularizate, cu stabilirea distinctd a drepturilor de vizualizare a

imaginilor (Inregistrarilor) in timp real.

Utilizatorii acceseza numai datele necesare pentru indeplinirea atributiilor de serviciu;
accesul la imaginile stocate se face numai in cazul producerii unor evenimente
corespunzatoare scopului prelucrarii datelor. Accesul la imaginile stocate se va face in baza

unor cereri scrise si inregistrate in cadrul institutiei;
Toate accesarile sunt evidentiate in log-uri care reflectd urmatoarele: identitatea persoanei

care a accesat sistemul, data accesarii, motivul accesarii, daca accesarea a avut ca rezultat

stocarea imaginilor pe suport extern, destinatarii carora le-a fost tnménat suportul extern.

CATEGORII DE PERSOANE VIZATE

. S.C. GIROCEANA S.R.L., prelucreaza datele urmatoarelor categorii de persoane
fizice, in functie de scopul previzut la capitolul SCOPUL PRELUCRARII:

e clienti/potentiali clienti

e consumatori/potentiali consumatori
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e minori
e angajati

Modul Tn care persoanele vizate sunt informate asupra drepturilor lor

Persoanelor vizate le sunt aduse la cunostintd informatiile prevazute la art. 12 din
Legea nr. 677/2001 cu modificarile si completarile ulterioare, precum si prevederile art. 11
din Decizia Presedintelui Autoritdtii Nationale de Supraveghere a Prelucrarii Datelor cu
Caracter Personal nr. 52/2012. Aceste informatii sunt aduse la cunostinta persoanelor vizate in
mod clar §i permanent, prin intermediul unui afis postat in locurile monitorizate, care este
pozitionat la o distantd rezonabila de locul unde sunt amplasate echipamentele de
supraveghere, astfel incat sa poatd fi vazut de orice persoand. Afisul contine o pictograma

reprezentativa alaturi de informatiile prevazute de art. 11, alin.1 din Decizia nr. 52/2012.

. S.C. GIROCEANA S.R.L. are obligatia de a comunica persoanei vizate, in principal,

informatii privind:

1. identitatea operatorului, a reprezentantului sau a imputernicitului;

2. scopul prelucrarii,

3. categoriile de date prelucrate deoarece datele nu sunt colectate direct de la persoanele
vizate;

4. caracterul obligatoriu sau facultativ de a furniza datele personale;

5. consecintele refuzului de a le furniza;

6. destinatarii sau categoriile de destinatari ai datelor;

7. existenta dreptului de acces, de interventie asupra datelor, de opozitie la prelucrarea datelor,
de a nu fi supus unei decizii individuale, conditiile de exercitare a acestor drepturi, precum si
a dreptului de a se adresa justitiei;

8. eventualul transfer al datelor 1n strainatate.

Informarea persoanelor vizate este adecvata circumstantelor specifice de prelucrare (respectiv
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modalitatii de prelucrare a datelor, suportului pe care sunt colectate datele etc.) si se
realizeaza prin intermediul imaginilor video prin care datele personale sunt colectate si prin
afisarea unei Note de informare privind pretectia datelor personale la sediul . Comunei

Giroc.

NOTA DE INFORMARE PRIVIND PROTECTIA DATELOR PERSONALE

. S.C. GIROCEANA S.R.L., cu sediul in Giroc, jud. Timis, in conformitate cu cerintele
Legii nr. 677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter
personal si libera circulatie a acestor date, cu modificarile si completarile ulterioare,
administreaza in conditii de sigurantd si numai pentru scopurile specificate, datele personale
care sunt furnizate prin intermediul sistemuluui de supraveghere video doar in scop de
monitorizare/securitate a persoanelor, spatiilor si/sau bunurilor publice/private. Cu ajutorul
acestui sistem se controleaza accesul in incinta unitdfii, se asigurd securitatea bunurilor si
siguranta persoanelor - angajati ai institutiei sau vizitatori, precum si a proprietatilor detinute.

. S.C. GIROCEANA S.R.L. prin intermediul sistemului de supraveghere video
prelucreaza datele dumneavoastra cu caracter personal, referitoare la imagini, destinate
asigurdrii securitdfii persoanelor, spatiilor si/sau bunurilor.

Conform Legii nr. 677/2001, beneficiati de:

« dreptul de acces

« de interventie asupra datelor

« dreptul de a nu fi supuse unei decizii individuale
e dreptul de a se adresa justitiei.

Informatiile inregistrate sunt destinate utilizarii de catre operator si sunt comunicate

numai urmatorilor destinatari: autoritatilor publice centrale/locale.

. S.C. GIROCEANA S.R.L. respecta dreptul la intimitate al persoanelor ale caror date

sunt prelucrate, prin “Politica de confidentialitate’’, cu scopul de a informa asupra modului
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in care sunt colectate, folosite si procesate informatiile cu caracter personal.

Totodata, persoanele vizate au dreptul sa se opuna prelucrarii datelor personale care i
privesc si sa solicite stergerea acestora, cu exceptia situatiilor prevazute de lege cand

prelucrarea de catre . S.C. GIROCEANA S.R.L. a datelor este obligatorie.

Pentru exercitarea acestor drepturi, va puteti adresa cu o cerere scrisd, datata si semnata
la . S.C. GIROCEANA S.R.L.. Datele dumneavoastra nu vor fi transferate in strainatate in

vederea prelucrarii.

PROTEJAREA VIETII PRIVATE SI SECURITATEA INFORMATIILOR

Pentru a protejarea si securitatea sistemului video si pentru a spori gradul de protectie

a vietii, au fost introduse urmatoarele masuri tehnice si organizatorice:
- limitarea timpului de stocare a materialului filmat, in conformitate cu cerintele de securitate
- mediile de stocare (serverele pe care se stocheaza imaginile inregistrate) se afla in spatii
securizate, protejate de masuri de securitate fizica

- toti utilizatorii cu drept de acces au semnat declaratii de confidentialitate, prin care se
obliga sa respecte prevederile legale in domeniu

- dreptul de acces se acorda utilizatorilor pe baza nevoii de a cunoaste, doar pentru acele
resurse care sunt strict necesare pentru indeplinirea atributiilor de serviciu

- doar directorul S.C. GIROCEANA S.R.L., are dreptul de a acorda, modifica sau anula
dreptul de acces al utilizatorilor, conform procedurii generale de acces la bazele de date

-directorul S.C. GIROCEANA S.R.L. tine in permanenta o lista actualizata a tuturor
persoanelor care au drept de acces la sistemul de supraveghere video, cu specificarea tipului

de acces.

ACCESUL LA DATELE PERSONALE SI DEZVALUIREA ACESTORA

1.Drepturi de acces

Accesul la imaginile stocate si/ sau la arhitectura tehnica a sistemului de supraveghere video

este limitat la un numar redus de persoane si este determinat prin atributiile specificate in fisa
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postului (in ce scop si ce tip de acces). In special . S.C. GIROCEANA S.R.L. impune limite
in privinta persoanelor care au dreptul:

- sd vizioneze materialul filmat in timp real: imaginile care se deruleazain timp real sunt
accesibile pentru responsabili desemnati sa desfasoare activitatea de supraveghere;
Administratorul sistemului - directorul institutiei are dreptul :

- sd vizioneze materialul filmat in timp real,;

- sa vizioneze inregistrarea materialului filmat: vizionarea imaginilor inregistrate se va face in
cazuri justificate, cum ar fi cazurile prevazute expres de lege si incidentele de securitate, de
catre persoanele special desemnate;

- sa copieze, sa descarce, sa stearga sau sa modifice orice material filmat.

2. Instructaj

Toti salariatii cu drepturi de acces beneficiazd de o instruire initiald in domeniul
protectiei datelor. Aceastd procedurd este integratd in programul de instruire si Indrumare,
pentru toti utilizatorii cu drept de acces si atributii In operarea sistemului de supraveghere
video.

Directorul Institutiei se va asigura cd intregul personal din subordine, implicat in
operarea sistemului de supraveghere video, este instruit si informat cu privire la toate
aspectele functionale, operationale si administrative ale acestei activitdti. Toate acestea vor fi

prevazute in Regulamentul Intern.

3. Masuri de pastrare a confidentialitatii

Dupa instructaj, fiecare salariat semneaza o declaratie de confidentialitate.

4. Dezvaluirea datelor cu caracter personal

Dezvaluirea datelor stocate catre un tert poate fi efect.d numai in conditiile art. 5 alin. (1) si

(2) din Legea nr. 677/2001. In cazul invocarii unui interes legitim de catre un tert, pentru a i

se dezvalui datele (imaginile), acest interes legitim trebuie temeinic argumentat de catre terf.

12




PROCEDURA DE SISTEM PRIVIND Editia: 1
MASURILE DE SECURITATE CU Nr.deex.: 1

S.C. PRIVIRE LA PRELUCRAREA Revizia: 1
GIRSCEANA DATELOR CU CARACTER PERSONAL | Nr.deex. : 1
R.L.
Cod: PS.11 Pagina 13 din 31

Exemplar nr.: 1

Autoritatile publice carora li se comunica date in cadrul unei competente speciale de ancheta

nu vor fi considerate destinatari.

Orice activitate de dezvaluire a datelor personale catre terti va fi documentata si supusa unei
analize riguroase privind pe de-o parte necesitatea comunicarii, si pe de alta parte
compatibilitatea dintre scopul in care se face comunicarea si scopul 1n care aceste date au fost
colectate initial pentru prelucrare (de securitate si control acces). Orice situatie de dezvaluire
va fi consemnatd de administratorul sistemului Intr-un Registru de evidenta a cazurilor de
dezvaluire.

.S.C. GIROCEANA S.R.L. are obligatia punerii la dispozitia organelor judiciare, la
solicitarea scrisd a acestora, Inregistrarile video in care este surprinsa savarsirea unor fapte de
natura penala.

Sistemul de supraveghere video nu este utilizat pentru verificarea prezentei la program sau
evaluarea performantei la locul de munca.

In cazuri exceptionale, dar cu respectarea garantiilor descrise mai sus, se poate acorda acces
Comisiei Disciplinare, in cadrul unei anchete disciplinare, cu conditia ca informatiile sa ajute
la investigarea unei infractiuni sau a unei abateri disciplinare de natura sa prejudicieze
drepturile si libertatile unei persoane.

Orice Incalcare a securitdtii in ceea ce priveste camerele video este indicata in registrul de
investigatii, iar administratorul sistemului este informat in legaturacu acest lucru cat mai

repede posibil.

5. DURATA DE STOCARE

Durata de stocare a datelor obtinute prin intermediul sistemului de supraveghere video este
proportionald cu scopul pentru care se prelucreaza datele, astfel ca imaginile sunt stocate
pentru o perioada care nu depaseste 30 de zile, dupa care se sterg prin procedura automata in
ordinea Tn care au fost Tnregistrate. Tn cazul producerii unui incident de securitate, durata de
pastrare a materialului filmat relevant poate depasi limitele normale in functie de timpul
necesar investigarii suplimentare a incidentului de securitate. Pastrarea este documentatad

riguros, iar necesitatea pastrarii este revizuita periodic. Daca durata de stocare depaseste
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termenul prevazut prin prezenta politica, aceasta se va consemna in Registrul inregistrarilor
care depasesc durata de stocare, gestionat de administratorul sistemului.

Stocarea imaginilor se poate realiza doar local, pe DVR, stocarea imaginilor pe suport extern
(USB, CD, etc.) este admisa numai in cazul exercitarii dreptului de acces si al depunerii unor
reclamatii la organele de control abilitate, in cazuri justificate (de exemplu, ca anexa la o
plangere penald); in aceste cazuri, se va intocmi proces-verbal de accesare si inmanare a

inregistrarilor catre respectivii destinatari, semnat de acestia si de societate.

Nerespectarea conditiilor de accesare, stocare, dezvaluire etc. poate atrage sanctionarea

persoanelor vinovate.

DREPTURILE PERSOANEI VIZATE

. S.C. GIROCEANA S.R.L., garanteaza ca asigura respectarea drepturilor ce revin personelor
vizate, conform legii. Toate persoanele implicate in activitatea de supraveghere video si cele
responsabile de administrarea imaginilor filmate, vor respecta Procedura de acces la date cu

caracter personal.

1. Informarea persoanelor vizate

. S.C. GIROCEANA S.R.L., in calitate de operator de date personale, asigurd o informare
permanentd a persoanelor vizate cu privire la existenta si functionarea sistemului de
supraveghere video instalat Tn cadrul institutiei.. Aceasta informarea a persoanelor vizate se
realizeazd in mod clar si permanent, prin intermediul unui semn adecvat, cu vizibilitate
suficientd si localizat in zona supravegheata, astfel incit se semnaleza existenta camerelor de
supraveghere, si se comunica informatiile esentiale privind prelucrarea datelor personale,
scopul prelucrarii si se identifica . S.C. GIROCEANA S.R.L. ca operator al datelor colectate
prin intermediul supravegherii video, iar persoanele vizate sunt atentionate asupra existentei
sistemului de supraveghere video.

Informatiile privind existenta sistemului de supraveghere video si scopul prelucrarii datelor

prin astfel de mijloace, identitatea operatorului, existenta inregistrarii imaginilor si categoriile
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de destinatari ai acestora si drepturile persoanelor vizate sunt aduse la cunostinta
persoanelor vizate, in mod clar si permanent, iar existenta sistemului de supraveghere video
este semnalatd prin intermediul unei pictograme care contine o imagine reprezentativa cu
vizibilitate suficienta si pozitionata la o distantd rezonabila de locurile unde sunt amplasate

echipamentele de supraveghere video.

2. Exercitarea drepturilor de acces, interventie si opozitie

Pe intreaga perioada de stocare a datelor cu caracter personal, persoanele vizate au
dreptul de acces la datele personale care le privesc detinute de . S.C. GIROCEANA S.R.L. de
a solicita interventia (stergere/actualizare/rectificare/anonimizare) sau de a se opune
prelucarilor, conform legii. Orice cerere de a accesa, rectifica, bloca si/sau sterge date cu
caracter personal ca urmare a utilizarii camerelor video este adresatd . Comunei Giroc.

In cazul in care persoana vizati are alte intrebari privind prelucrarea de citre . S.C.
GIROCEANA S.R.L.a datelor personale care o privesc, se poate adresa Structurii
responsabile cu protectia datelor personale. Raspunsul la solicitarea de acces, interventie sau
opozitie se da in termen de 15 zile calendaristice. Daca nu se poate respecta acest termen,
persoana vizatd este informatd asupra motivului de amanare a raspunsului, de asemenea 1 se
comunica si procedura care va urma pentru solutionarea cererii. Daca existd solicitarea
expresd a persoanei vizate, se poate acorda dreptul de a vizualiza imaginile inregistrate care o
privesc sau i se poate trimite o copie a acestora. Imaginile furnizate vor fi clare, in masura
vizualiza doar propria imagine, imaginile altor persoane care pot aparea in inregistrare vor fi
editate astfel incat sa nu fie posibila recunoasterea/identificarea lor). In cazul unei asemenea
solicitdri, persoana vizata este obligata sa se identifice dincolo de orice suspiciune (sd prezinte
actul de identitate cand participa la vizionare), s mentioneze data, ora, locatia si imprejurarile
in care a fost inregistratd de camerele de supraveghere. De asemenea, persoana vizatd va
prezenta si o fotografie recenta astfel incat utilizatorii desemnati sd o poata identifica mai usor
in imaginile filmate. Persoana va putea vizualiza doar propria imagine, imaginile persoanelor
care pot apdrea 1in Iinregistrare vor fi editate astfel incdt sda nu fie posibild

recunoasterea/identificarea lor.
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Existd posibilitatea refuzarii dreptului de acces in situatia in care se aplica exceptiile
prevazute de lege. Necesitatea de a restrictiona accesul se poate impune si in cazul in care
existd obligatia de a proteja drepturile si libertatile unor terte persoane, de exemplu daca in
imagini apar si alte persoane si nu exista posibilitatea de a obfine consimtamantul lor sau nu

se pot extrage, prin editarea imaginilor, datele personale nerelevante.

3. Abordare pe mai multe niveluri

S.C. GIROCEANA S.R.L. utilizeaza o abordare pe mai multe niveluri care
cuprinde urmatoarele elemente:
- un anunt detaliat privind utilizarea sistemelor video este afisat la intrea iTn Comuna Giroc
- pictograme la fata locului amplasate 1n cladiri pentru a atrage atentia publicului cu privire la
faptul ca au loc activititi de monitorizare si a-I informa despre modul in care pot obtine
informatii suplimentare;

Sunt oferite informatii In cazul in care se adreseaza intrebari suplimentare.
Anunturile sunt dispuse in spatiile adiacente urmatoarelor zone monitorizate: langa intrarea

principala si la intrarile in parcari.

CATEGORII DE DATE PRELUCRATE

Conform cerintelor Legii nr. 677/2001 pentru protectia persoanelor cu privire la
prelucrarea datelor cu caracter personal si libera circulatie a acestor date, cu modificarile si
completarile ulterioare, . S.C. GIROCEANA S.R.L., prin intermediul sistemului video
prelucreaza datele cu caracter personal, referitoare la imagini, Tn scop de securitate a
persoanelor, spatiilor si/sau bunurilor, cu respectarea tuturor cerintelor de securitate si

protectie impuse de lege.

De asemenea, conform art. 4 alin. (1) lit. ¢) din Legea nr. 677/2001, modificata si
completatd, datele cu caracter personal destinate a face obiectul prelucrarii sunt adecvate,
pertinente si neexcesive prin raportare la scopul in care sunt colectate si ulterior prelucrate.

. S.C. GIROCEANA S.R.L. colecteaza doar datele strict necesare realizarii scopului
declarat.

16




PROCEDURA DE SISTEM PRIVIND Editia: 1
MASURILE DE SECURITATE CU Nr.deex.: 1

S.C. PRIVIRE LA PRELUCRAREA Revizia: 1
GIRSSIE_ANA DATELOR CU CARACTER PERSONAL | Nr.deex. : 1
Cod: PS.11 Pagina 17 din 31

Exemplar nr.: 1

CATEGORII DE DESTINATARI

Comunicarea datelor cu caracter personal

(1). Datele cu caracter personal se pot comunica intre . S.C. GIROCEANA S.R.L. sau
imputernicifi ai acestuia si autoritatilor publice centrale/locale in una dintre urmatoarele
situatii:

a). daca persoana vizata si-a dat consimtamantul expres si neechivoc pentru comunicarea
datelor sale;

b). fara consimtamantul persoanei vizate in cazurile prevazute de lege.

(2). Comunicarea datelor cu caracter personal in situatiile prevazute la alin. (1) se poate face
daca este indeplinita una dintre urmatoarele conditii:

a). comunicarea se efectueaza pe baza unui contract sau, dupa caz, a unui document de
cooperare care trebuie sa cuprindd cel putin: numarul de inregistrare a notificarii, temeiul
legal al prelucrarii si scopul acesteia, termenul maxim de prelucrare, drepturile si obligatiile
partilor, modalitatile de asigurare a securitatii prelucrarilor si de respectare a drepturilor
persoanei vizate, precum si mentiunea ca datele pot fi utilizate doar de structura beneficiara si
numai Tn scopul pentru care au fost solicitate;

b). comunicarea se efectueaza in baza unei solicitari scrise, care trebuie sa cuprinda
temeiul legal, scopul prelucrarii si datele solicitate, precum si, dacd este cazul, numarul
atribuit beneficiarului de Autoritatea nationala de supraveghere.

(3). Datele cu caracter personal asupra carora persoanele vizate au exercitat si li s-a
recunoscut dreptul de opozitie nu pot face obiectul prelucrarii.

(4). Cererile pentru comunicarea datelor cu caracter personal adresate . Comunei Giroc
trebuie sd contind datele de identificare a solicitantului, precum si motivarea si scopul cererii,
conform prevederilor legale.

(5). Cererile care nu contin aceste elementele se restituie pentru completare, iar cele care nu se
incadreaza in conditiile prevazute de lege se resping, mentionandu-se motivele pentru care
comunicarea datelor cu caracter personal nu este posibila.

(6). La comunicarea datelor cu caracter personal . S.C. GIROCEANA S.R.L. atentioneaza
destinatarii asupra interdictiei de a prelucra datele pentru alte scopuri decét cele specificate in

cererea de comunicare.
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Informatiile Inregistrate sunt destinate utilizarii de catre societate si pot fi comunicate fara a

se limita la, urmatoarelor categorii de destinatari:

o persoanei vizate; reprezentantului legal al persoanei vizate; angajati ai
institutieii; alte persoane fizice sau juridice care prelucreaza datele personale in
numele institutiei cu exceptia imputernicitului acesteia; autoritatilor

judecatoresti; autoritatilor publice centrale/locale.

GARANTIILE CARE iINSOTESC DEZVALUIREA DATELOR CATRE TERTI

. S.C. GIROCEANA S.R.L. respecta prevederile art. 5 din Legea nr. 677/2001 cu
modificarile si completarile ulterioare, prin instituirea unor garantii specifice scopului si
mijloacelor de prelucrare, care atestd indeplinirea conditiilor de legitimitate a prelucrarii
prevazute de art. 5 din Legea nr. 677/2001.

Garantiile in baza cérora se pot dezvalui datele cu caracter personal sunt;

1. Consimtamantul persoanei vizate - consimfamantul persoanei vizate reprezintd una
din garantiile in baza carora se pot dezvilui datele cu caracter personal. Consimtamantul
trebuie sd fie exprimat neechivoc pentru acea prelucrare si in mod expres si conform art. 5
alin. 1 din Legea nr. 677/2001.

2. actele normative - actele normative reprezinta o alta garantie in baza careia are loc
dezvaluirea datelor cu caracter personal, respectiv,

- Legea nr. 333/2003 (R1) privind paza obiectivelor, bunurilor, valorilor si
protectia persoanelor cu modificdrile i completarile ulterioare;
- H.G. nr. 301/2012 pentru aprobarea normelor metodologice de aplicare a Legii
nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor §i protectia persoanelor;

3. alte garantii - obligatiile de confidentialitate si de respectare a secretului
profesional ori de serviciu de catre salariatii care au acces la datele cu caracter personal .
Comunei Giroc.

- instructajul salariatilor din cadrul . Comunei Giroc care prelucreaza
datele cu caracter personal colectate.
Toti salariatii cu drepturi de acces la datele colectate beneficiazd de o instruire initiald in
domeniul protectiei datelor. Aceastd procedura este integratd in programul de instruire si

indrumare, pentru toti utilizatorii cu drept de acces si atribufii in colectarea si prelucrarea

18




PROCEDURA DE SISTEM PRIVIND Editia: 1
MASURILE DE SECURITATE CU Nr.deex.: 1

S.C. PRIVIRE LA PRELUCRAREA Revizia: 1
GIRSSIE_ANA DATELOR CU CARACTER PERSONAL | Nr.deex. : 1
Cod: PS.11 Pagina 19 din 31

Exemplar nr.: 1

datelor personale.

Directorul Institutiei se va asigura cad intregul personal din subordine, implicat in
operarea prelucrarii datelor personale, este instruit si informat cu privire la toate aspectele
functionale, operationale si administrative ale acestei activitati. Toate acestea sunt prevazute
in Regulamentul Intern.

- masuri de pastrare a confidentialitatii - dupa instructaj, fiecare salariat
semneaza o declaratie de confidentialitate;
- introducerea si respectarea clauzei de confidentialitate prevazuta in

contractele incheiate cu privire la comercializarea serviciilor si/sau pachetelor turistice.

Garantiile adecvate
Prelucrarea datelor personale, inclusiv dezvaluirea catre terti, se poate face in anumite
cazuri cu conditia instituirii unor garantii adecvate pentru respectarea drepturilor persoanelor
vizate.
. S.C. GIROCEANA S.R.L. respecta principiul caracterului adecvat, pertinent si
neexcesiv, precum si masurile de confidentialitate si de securitate a prelucrarilor, prin

constituirea unor garantii adecvate, respectiv:

scopul prelucrarii este determinat, explicit si legitim;

o sunt stabilite si aplicate masuri prin care sa se asigure exercitarea drepturilor

persoanelor vizate;

o durata de stocare a datelor se face pe perioada strict necesard indeplinirii scopulut,

dupa care datele vor fi arhivate conform legislatiei in vigoare;

o sunt stabilite modalitatilor de acces la sistemele de evidenta in vederea colectarii
datelor, in functie de care se stabilesc si se respecta masurile tehnice si organizatorice

adecvate pentru protejarea datelor;
o datele se utilizeaza numai in limitele scopului stabilit;

o dezvaluirea catre alti destinatari este interzisa, cu exceptia situatiei in care exista

consimtamantul persoanei vizate sau o prevedere legald expresa;

19




PROCEDURA DE SISTEM PRIVIND Editia: 1
MASURILE DE SECURITATE CU Nr.deex.: 1

S.C. PRIVIRE LA PRELUCRAREA Revizia: 1
GIRSSIE_ANA DATELOR CU CARACTER PERSONAL | Nr.deex. : 1
Cod: PS.11 Pagina 20 din 31

Exemplar nr.: 1

e desemnarea, in scris, a persoanei/persoanelor care va/vor prelucra datele si care trebuie
sd 1si asume raspunderea pastrarii confidentialitatii acestora; lista continand evidenta

acestor persoane va fi actualizata ori de cate ori se impune;

e numirea, in scris, a unei persoane specializate in securitatea informatiei care sa
vegheze la prelucrarea datelor, inclusiv la buna functionare a sistemelor informatice

utilizate in aceasta activitate;

o stabilirea unui plan de securitate a informatiilor care sa cuprinda, in principal,
securitatea tehnica pe plan informatic si securitatea spatiilor 1n care se prelucreaza

datele, tinand cont de cerintele minime de securitate;

 Stabilirea, 1n scris, a drepturilor si obligatiilor operatorului care transmite datele si ale

operatorului care le primeste;

Ce inseamna sa iti dai consimfamantul

Potrivit precizarilor din actul normativ in domeniul prelucrarii datelor cu caracter
personal, consimtamantul persoanei vizate reprezinta orice manifestare de vointa expresa,
libera, specifica si informata, prin care persoana vizata accepta sa fie prelucrate datele cu

caracter personal care o privesc.

Consimtamantul trebuie dat in mod expres, intr-o forma care sa permita dovedirea
acestuia de catre operator.
Anterior obtinerii consimtamantului, operatorul are obligatia de a informa persoana

vizatd despre:

 identitatea operatorului si a reprezentantului acestuia, daca este cazul,
« scopul in care se face prelucrarea datelor;

e informatii suplimentare, precum: destinatarii sau categoriile de destinatari ai datelor;
daca furnizarea tuturor datelor cerute este obligatorie si consecintele refuzului de a le

furniza; existenta drepturilor prevazute de Legea nr. 677/2001 pentru persoana vizata,
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in special a dreptului de acces, de interventie asupra datelor si de opozitie, precum si

conditiile 1n care pot fi exercitate;

e orice alte informatii a caror furnizare este impusa prin dispozitie a autoritatii de

supraveghere, tinand seama de specificul prelucrarii.

Politica de confidentialitate

. S.C. GIROCEANA S.R.L. , prin politica de confidentialitate a stabiliti modul in
care sunt colectate informatiile, precum si conditiile de utilizare a a informatiilor in cadrul

institutieii.

Pentru a evita utilizarea fara drept a datelor personale si a abuzurilor, . S.C.
GIROCEANA S.R.L., utilizeaza metode si tehnologii complexe de securitate, impreund cu
politici aplicate salariatilor si proceduri de lucru, pentru a proteja datele cu caracter personal

colectate conform prevederilor legale in vigoare.
Masurile pentru asigurarea securitatii prelucrarii
Politica de securitate a prelucrarii de date cu caracter personal

Potrivit art. 19 si 20 referitoare la confidentialitatea si securitatea prelucrarilor din
Legea nr. 677/2001, modificata si completata, . S.C. GIROCEANA S.R.L. aplica masurile
tehnice si organizatorice adecvate pentru protejarea datelor cu caracter personal impotriva
distrugerii accidentale sau ilegale, pierderii, modificarii, dezvaluirii sau accesului neautorizat.
Tn acest sens s-au |. misuri pentru a proteja datele persoanelor vizate pe care le prelucreaza,
cu respectarea cerintele minime de securitate a prelucrarilor de date cu caracter personal
conform prevederilor Ordinului 52 din 18 aprilie 2002, publicat in Monitorul Oficial nr. 383
din 5 iunie 2002.

S.C. GIROCEANA S.R.L. prin intermediul sistemului de supraveghere video

stocheaza imagini pe care le comunica numai organelor de cercetare penala la solicitarea
acestora, si nu le dezvaluie alotr terte personae.
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1. Instruirea personalului

Personalul . Comunei Giroc este informat cu privire la prevederile Legii nr. 677/2001
pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si libera
circulatie a acestor date, la cerintele minime de securitate a prelucrarilor de date cu caracter
personal, conform prevederilor Ordinului 52 din 18 aprilie 2002, precum si cu privire la
riscurile pe care le comportd prelucrarea datelor cu caracter personal. Utilizatorii care au
acces la date cu caracter personal sunt instruiti asupra confidentialitatii acestora.

Toate prevederile documentului Politica de Securitate a prelucrarea datelor cu caracter

personal sunt aplicabile.

2. Principiile care stau la baza prelucrarii datelor cu caracter personal

Prelucrarea datelor cu caracter personal se realizeaza cu respectarea cerintelor legale
si In conditii care sd asigure securitatea, confidentialitatea si respectarea drepturilor
persoanelor vizate.
Prelucrarea datelor cu caracter personal se face cu respectarea urmatoarelor principii:
. Legalitatea : Prelucrarea datelor cu caracter personal se face in temeiul si in
conformitate cu prevederile legale;
. Scopul bine-determinat: Orice prelucrare de date cu caracter personal se face in
scopuri bine determinate, explicite si legitime, adecvate, pertinente $i neexcesive prin
raportare la scopul in care sunt colectate si ulterior prelucrate;
. Confidentialitatea: Persoanele care prelucreaza, in numele . Comunei Giroc date cu
caracter personal au prevazut in fisa postului, anexa la contractul individual de munca, o
clauza de confidentialitate;
. Consimgamantul persoanei vizate: Orice prelucrare de date cu caracter personal, cu
exceptia prelucrdrilor care vizeaza date din categoriile strict mentionate in Legea 677/2001,
poate fi efect.a numai dacd persoana vizatd si-a dat consimtamantul in mod expres si
neechivoc pentru acea prelucrare;
. Informarea: Persoanele vizate iau cunostinta despre faptul ca li se vor prelucra date
Cu caracter personal;

. Protejarea persoanelor vizate: Drepturile persoanelor vizate sunt prezentate la punctul
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Drepturile persoanelor ale caror date personale sunt colectate si/ sau prelucrate.

Securitatea: Masurile de securitate a datelor cu caracter personal sunt stabilite astfel
incat sa asigure un nivel adecvat de securitate a datelor cu caracter personal procesate.

Prelucrarea datelor cu caracter personal avand o functie de identificare de aplicabilitate
generala, inclusiv dezviluirea acestora catre terti, se face numai In urmatoarele conditii:

a) persoana vizata si-a dat in mod expres consimtamantul; sau

b) prelucrarea este prevazuta in mod expres de o dispozitie legala; sau

¢) in alte cazuri, cu avizul Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu
Caracter Personal si numai cu conditia instituirii unor garantii adecvate pentru respectarea
drepturilor persoanelor vizate.

. S.C. GIROCEANA S.R.L. respecta principiul caracterului adecvat, pertinent si
neexcesiv, precum si masurile de confidentialitate si de securitate a prelucrarilor. In cazul
prevazut la punctul c) de mai sus, se au in vedere urmatoarele aspecte:

. scopul prelucrarii sa fie determinat, explicit si legitim;

. stabilirea si aplicarea unor masuri prin care sa se asigure exercitarea drepturilor
persoanelor vizate;

. durata de stocare a datelor sa fie pe perioada strict necesarad indeplinirii scopului, dupa
care datele vor fi sterse sau distruse, dupa caz;

. stabilirea modalitatilor de acces la sistemele de evidenta in vederea colectarii datelor,
in functie de care se vor stabili §i respecta masuri tehnice §i organizatorice adecvate pentru
protejarea datelor;

. utilizarea datelor numai in limitele scopului stabilit;

. dezvaluirea catre alti destinatari este interzisa, cu exceptia situatiei in care exista
consimtamantul persoanei vizate sau o prevedere legald expresa;

. desemnarea, in scris, a persoanei/persoanelor care va/vor prelucra datele si care trebuie
sa 151 asume raspunderea pastrarii confidentialitatii acestora, lista continand evidenta acestor
persoane fiind actualizatd ori de cate ori se impune;

. numirea, In scris, a unei persoane specializate In securitatea informatiei care sa
vegheze la prelucrarea datelor, inclusiv la buna functionare a sistemelor informatice utilizate

in aceasta activitate;
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. stabilirea unui plan de securitate a informatiilor care sd cuprinda, in principal,
securitatea tehnica pe plan informatic si securitatea spatiilor in care se prelucreaza datele,
tinand cont de cerintele minime de securitate;
. stabilirea, in scris, a drepturilor si obligatiilor operatorului care transmite datele si ale
operatorului care le primeste.

Colectarea si prelucrarea datelor cu caracter personal avand o functie de identificare
de aplicabilitate generald, inclusiv dezvaluirea acestora, prin efectuarea si retinerea de copii
de pe cartea de identitate sau de pe documente care le contin, sunt interzise, cu exceptia

situatiilor prevazute la punctele a), b) si ¢) de mai sus.

3. Masuri tehnice privind prelucrarea datelor cu caracter personal
Prelucrarea datelor cu caracter personal, inclusiv dezvaluirea catre terti, se poate face numai

daca:

e persoana vizata si-a dat in mod expres consimfamantul; sau
o prelucrarea este prevazuta in mod expres de o dispozitie legala; sau

 Tnalte cazuri, cu avizul Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu
Caracter Personal si numai cu conditia instituirii unor garantii adecvate pentru

respectarea drepturilor persoanelor vizate.

Anterior obtinerii consimtdmantului, operatorul are obligatia de a informa persoana vizata

despre:

» identitatea operatorului si a reprezentantului acestuia, daca este cazul,
e scopul in care se face prelucrarea datelor;

» informatii suplimentare, precum: destinatarii sau categoriile de destinatari ai datelor;
daca furnizarea tuturor datelor cerute este obligatorie si consecintele refuzului de a le
furniza precum si existenta drepturilor prevazute de Legea nr. 677/2001 pentru

persoana vizata.

9. RESPONSABILITATI
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9.1. Conducerea Institutiei
. persoane responsabile cu respectarea dispozitiilor Legii nr.677/2001.
. persoana responsabilad de politica de securitate a datelor cu caracter personal

6.2. Responsabili de compartimente

. responsabilii de compartimente elaboreaza procedura privind masurile de securitate pentru

protectia datelor

. secretarul comisie SCIM verifica

. presedintele Comisiei SCIM avizeaza
. angajatii iau la cunostinta si respecta

6.3. Consilierul pe probleme de etica
. analizeaza toate sesizarile care 1i sunt adresate;

10. ANEXE

. consimtamantul angajatilor
. consimtamantul beneficiarilor
. dispozitia de numire a responsabilului privind protectia datelor.

11. Cuprins

Numarul
componentei

in cadrul Denumirea componentei din cadrul procedurii operationale | Pagina

procedurii
operationale

Coperta

1. Lista responsabililor cu elaborarea, verificarea si aprobarea 1
editiei sau, dupa caz, a reviziei in cadrul editiei procedurii
operationale

2. Sit.ia editiilor si a reviziilor in cadrul editiilor procedurii 2
operationale

3. Lista cuprizand persoanele la care se difuzeaza editia sau, dupa, 3
caz, revizia din cadrul editiei procedurii operationale

4. Scopul procedurii operationale 8

5. Domeniul de aplicare a procedurii operationale 8

6. Documentele de referinta aplicabile activitatii procedurale 8
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